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* Regolamento (UE) 2016/679,
, 1 agosto 2018;

 Data Protection Officer: perche serve una figura autonom
indipendente,

Andrea Lisi, avvocato, Presidente ANORC Professmm
Master Umtelma La Saplenza 1-9-2017;


https://www.garanteprivacy.it/il-testo-del-regolamento
https://www.agendadigitale.eu/sicurezza/data-protection-officer-perche-serve-una-figura-autonoma-e-indipendente/
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Al‘t. 37) par° 1

Ccu "lﬁall'artiCOlo 90
‘articolo 10.




...Designazione DPO (detto anche: Data Protection

Officer, RPD - responsabile della protezione dei
dati)

lati personali
offettua un
elle persone
icolari di dati




Nomina DPO

Al Data Protection Officer - DPO

ruolo esclusivamente dedicato all
personali
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TITOLARE DEL TRATTAMENTO, RESPONSABILE

DEL TRATTAMENTO, DPO
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https://www.garanteprivacy.it/il-testo-del-regolamento

Art. 24 Responsabilita del titolare del

responsabilita del titolare del trattamento
» L’art. 24 delinea tale figura:

« 1.Tenuto conto della natura, dell'ambito di applicazione, del contesto e
delle finalita del trattamento, nonché dei rischi aventi probabilita e
gravita diverse per i diritti e le liberta delle persone fisiche,

* il titolare del trattamento mette in atto misure tecniche e organizzative
adeguate per garantire, ed essere in grado di dimostrare, che il

trattamento e effettuato conformemente al presente regolamento.

Dette misure sono riesaminate e aggiornate qualora necessario.
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Art. 24 par. 2, 3

,,,,,,,,,,,,,,

« 2.Se cio e proporzionato rispetto alle attivita di trattamento, le
misure di cui al paragrafo 1 includono [l‘attuazione di politiche
adeguate in materia di protezione dei dati da parte del titolare
del trattamento.

» 3.L'adesione ai codici di condotta di cui allarticolo 40 o a un
meccanismo di certificazione di cui allarticolo 42 puo essere
utilizzata come elemento per dimostrare il rispetto degli obblighi
del titolare del trattamento.




Le responsabilita del titolare

* Lere sabi l ta del titolar o dalle attivita che questi deve svolgere
fin da ll f e della proge tt d i trattamenti,

thttdp ybydg

icurare la sicurezza dei trattamenti




Considerando 74-79

* | Considerando che vanno dal 74 al 79
[’eventuale responsabile



Considerando 74

 «E opportuno stabilire la responsabilita generale del titolare del
trattamento per qualsiasi trattamento di dati personali che
quest'ultimo abbia effettuato direttamente o che altri abbiano
effettuato per suo conto.

* In particolare, il titolare del trattamento dovrebbe essere tenuto
a mettere in atto misure adeguate ed efficaci ed essere in grado
di dimostrare la conformita delle attivita di trattamento con il
presente regolamento, compresa l'efficacia delle misure.

 Tali misure dovrebbero tener conto della natura, dell'ambito di
applicazione, del contesto e delle finalita del trattamento nonché
del rischio per i dmttl e le liberta delle persone fisiche.»



 «La tutela dei diritti e delle liberta delle persone fisiche relativamente al
trattamento dei dati personali richiede 'adozione di misure tecniche e
organizzative adeguate per garantire il rispetto delle disposizioni del
presente regolamento.

Al fine di poter dimostrare la conformita con il presente regolamento, il
titolare del trattamento dovrebbe adottare politiche interne e attuare
misure che soddisfino in particolare i principi della protezione dei dati
fin dalla progettazione e della protezione dei dati di default.»




il trattamento dei dati personali,
 pseudonimizzare i dati personali il piu presto possibile,

 offrire trasparenza per quanto riguarda le funzioni e il trattamento
di dati personali,

e consentire alliinteressato di controllare il trattamento dei dati e
consentire al titolare del trattamento di creare

» e migliorare caratteristiche di sicurezza. «
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«In fase di sv1|uppo progettazione, selezione e utilizzo di applicazioni,
servizi e prodotti basati sul trattamento di dati personali o che trattano
dati personali per svolgere le loro funzioni, i produttori dei prodotti, dei
servizi e delle applicazioni dovrebbero essere incoraggiati a tenere conto
del diritto alla protezione dei dati allorché sviluppano e progettano tali
prodotti, servizi e applicazioni e, tenuto debito conto dello stato
dell'arte, a far si che i titolari del trattamento e i responsabili del
trattamento possano adempiere ai loro obblighi di protezione dei dati.

* | principi della protezione dei dati fin dalla progettazione e di default
dovrebbero essere presi in considerazione anche nellambito degli appalti
. pubblici.»




Considerando 79

Il Considerando 79: rapporti tra titolare e responsabile:

«La protezione dei diritti e delle liberta degli interessati cosi come la
responsabilita generale dei titolari del trattamento e dei responsabili del
trattamento, anche in relazione al monitoraggio e alle misure delle
autorita di controllo,

esigono una ai sensi del presente
regolamento,

compresi i casi in cui un titolare del trattamento stabilisca le finalita e i
mezzi del trattamento congiuntamente del trattamento
o quando l'operazione di trattamento viene

del trattamento. »




indi i sider d 79 hd che siano
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Art. 28

ncolare il titolare
lisciplinata, la
ersonali e le
titolare del




* Nell’art. 28 nelle lettere dalla a) alla h) - 8 - sono
» specificati gli obblighi del responsabile nei confronti del titolare.

Essi riguardano tutti i diversi aspetti del rapporto tra il titolare e
responsabile,

dle modalita con le quali il responsabile deve trattare i dati per la parte di
trattamento a lui affidata dal titolare.

il contenuto del contratto o dell’atto giuridico che lega le due figure




trattamento per conto del titolare del trattamento, su tale altro
responsabile del trattamento sono imposti,

 mediante un contratto o un altro atto giuridico a norma del diritto
dell'Unione o degli Stati membri, in materia di
protezione dei dati contenuti i

1

cui al paragrafo 3,

« prevedendo in particolare garanzie sufficienti per mettere in atto
misure tecniche e organizzative adeguate in modo tale che il
trattamento soddisfi i requisiti del presente regolamento.
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...Art. 28 Responsabile del trattamento, par. 4

A R
L B

* Qualora l'altro responsabile del trattamento ometta di adempiere ai
propri obblighi in materia di protezione dei dati, il responsabile
iniziale

obblighi  dell'altro

delladempimento  degli

responsabile.
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Sub-responsabili

- Quindi la nomina di eventuali sub-responsabi
necessita dell’autorizzazione scritta del titolare,

- che deve esser rinnovata nel caso che subentri

modifiche nei rapporti tra responsabile e
responsabile
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GDPR - Obblighi generali - Art. 24

 Responsabilita del

* 1. Tenuto conto della natura, dellambito di applicazione, del cc
delle finalita del trattamento nonché dei rischi aventi prob bi
diverse per i diritti e le liberta delle persone fisiche, il tth
trattamento

riesaminate e aggiornate qualora necessario.

» 2. Se cio e proporzionato rispetto alle attivita di rattar
cui al paragrafo 1 includono l'attuazione di -« ‘i4/es5 «f
dei dati da parte del tltolare de



GDPR - Obblighi generali - Art. 24

» 3. L'adesione ai di cui allartlcolg, 40 a
meccanismo di di cui all'articolo 4
\ ""::5:?""

utilizzata come elemento per dimostrare il rlsp
obblighi del titolare del trattamento
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Quesito al Garante

delle prassi in materia di dati personali nonch [
delle procedure amministrative che caratterizzano il

“qualita professionali adeguate c
del compito da svolgere” ica i co
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Art. 39 GDPR...

* 1. Il responsabile della protezione dei dati e incaricato almeno dei
seguenti compiti:

* a) informare e fornire consulenza al titolare del trattamento o al
responsabile del trattamento nonché ai dipendenti che eseguono il
trattamento in merito agli obblighi derivanti dal presente

- regolamento nonché da altre disposizioni dell'Unione o degli Stati

membri relative alla protezione dei dati;
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Art. 39 GDPR...

* b) sorvegliare losservanza del presente regolamento, di altre disposizioni
dell'Unione o degli Stati membri relative alla protezione dei dati nonche delle
politiche del titolare del trattamento o del responsabile del trattamento in
materia di protezione dei dati personali, compresi lattribuzione delle
responsabilita, la sensibilizzazione e la formazione del personale che
partecipa ai trattamenti e alle connesse attivita di controllo;

c) fornire, se richiesto, un parere in merito alla valutazione d'impatto sulla
protezione dei dati e sorvegliarne lo svolgimento ai sensi dell'articolo 35;

_

%




. d) cooperare con l'autorita di controllo; e

e) fungere da punto di contatto per lautorita di controllo per

questlom connesse al trattamento, tra cui la consultazione
/ preventiva di cui allarticolo 36, ed effettuare, se del caso,

consultazioni relativamente a qualunque altra questione.

* 2. Nell'eseguire i propri compiti il responsabile della protezione
dei dati considera debitamente i rischi inerenti al trattamento
tenuto conto della natura, dellambito di applicazione,
contesto e delle finalita del medesimo.
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Art. 37:

* Responsabile della protezione dei dati
» Designazione del responsabile della protezione dei dati
« 1. Il titolare del trattamento e il responsabile del trattamento

ati ognigqualvolta:

« a) il trattamento e effettuato da

, eccettuate le autorita giurisdizionali
guando esercitano le loro funzioni giurisdizionali;

designano sistematicamente un responsabile della protezione dei
a




Art. 37:

* b) le attivita principali del titolare del trattamento o del responsabile del

trattamento consistono In
regolare e

sistematico degli interessati su larga scala; oppure

c) le attivita principali del titolare del trattamento o del responsabile del

trattamento consistono nel
di cui all'articolo 9 o di dati relativi a condanne

penali e a reati di cui all'articolo 10.




Ma il titolare...

adeguate ‘a _garantire ed essere in grado di dimostrare, che
trattamento e effettuato in conformita al Regolamento” (art. /
primo paragrafo).
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* La , per

« aiuta il titolare del trattamento a
quanto previsto dal GDPR



Se non c’e obbligo

 anche laddove il titolare non ha l’obbligo puo ritenere opportun
procedere alla nomina del DPO, “

e come ulteriore misura idonea a dimostrare la conform1
trattamenti al regolamento

« in tal caso, pero e obbligato a rispettare tutta la
relativa a questa figura.

e Quindi




Tra le funzioni...

* il DPO svolge anche: S
tra titolare e interessati, e
e tra titolare e Autorita garanti

vertice dell’organizzazione titolare dei trattamenti (
il CEO)
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Responsabile del trattamento

 L'Opinion del Working Party 1/2010, qualifica i «
che, in posizioni diverse uno dall’ altro pre a‘
attivita svolte

« Essa aveva delineato la figura del contlto
GDPR) non prevista nella precedente Dlret 4///



Articolo 28

Responsabile del trattamento

cel titolare del trattamento,

 quest'ultimo ricorre unicamente a responsabili delﬁ
che presentino garanzie sufficienti per mettere in a




Articolo 28

Responsabile del trattamento

« 2.1l responsabile del trattamento non ricorre a un altro
responsabile senza previa autorizzazione scritta, specifica o
generale, del titolare del trattamento. )"

modifiche previste riguardanti l'aggiunta o la sos ///g////
altri responsabili del trattamento, dando cosi al tito
trattamento l'opportunita di opporsi a tali modific



Sicurezza dei dati personali Art. 32 -
Sicurezza del trattamento

,,,,,

/ ) la e
Gazzetta ufficiale dell'Unione europea L 119/51



Sicurezza dei dati personali Art. 32 -
Sicurezza del trattamento

* b) la capacita di
lintegrita, la disponibilita e la resilienza dei sistemi e dei se
trattamento;

* ¢) la capacita di
dei dati personali in caso di incidente fisi

* d) una per testare, verificare e valutare rego

l'efficacia delle misure tecniche e organizzative al fine

sicurezza del trattamento.
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Art. 32, paragrafo 2, 3




Art. 32, paragrafo 4
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Art. 36 Consultazione preventiva




Art. 36 par. 2

paragrafo 1

ra il titolare

., attenuato
 fornisce, entro

ella richiesta di




Art. 36 par. 2

sospesa fino
controllo delle




Art. 36 par.3




ta di controllo.
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Art. 36 par. 4, 5 60

* 4.Gli Stati membri consultano l'autorita di controllo durante
'elaborazione di una proposta di atto legislativo che deve essere
adottato dai parlamenti nazionali o di misura regolamentare basata
su detto atto legislativo relativamente al trattamento.

« 5.Nonostante il paragrafo 1, il diritto degli Stati membri puo
prescrivere che i titolari del trattamento consultino l'autorita di
controllo, e ne ottengano l'autorizzazione preliminare, in
relazione al trattamento da parte di un titolare del trattamento per
'esecuzione, da parte di questi, di un compito di interesse
pubblico, tra cui il trattamento con riguardo alla protezione sociale
e alla sanita pubblica.



Responsabile e titolare

. E ’obbligo del responsablle
“nel garantire il rispetto degli obblighi di cui dagli artlcoh da;"
36, quindi per:

dmisure di sicurezza;

Qdata breaches e segnalazione a Autorita di controllo > ag
interessati;

dvalutazione di impatto; consultazione preventlvfﬁf
controllo nei casi stabiliti dall’art. 36.



Responsabile e titolare

* Il responsabile del trattamento diventa un ruolo il cui
svolgimento concorre in modo determinante a definire le
caratteristiche delle modalita di trattamento dei dati, al
fine di valutare il rischio che il trattamento comporta e

adottare le misure adeguate




Titolare e responsabili

» deve conoscere
»>le istruzioni che intende impartire al responsabile
modalita che in concreto questi adottera
misure che utilizzera




Responsabile e titolare

segnalazioni di data breaches

seghalazione tempestiva delle

perdite o alterazioni di dati







Contratti gia vigenti

1 assicurare che
nche perdite




1Ca O rescissione

Modif



« Una delle novita del GDPR in materia di misure da adottare:

« il titolare, nel progettare i trattamenti deve tener conto anc
dei ___

e Infatti il contenuto di questi contratti, dovendo sp Cif
anche le modalita e le misure che il responsab1le Si i
adottare, costituiscono una
che spetta al tltolare fare, ar
|’assistenza del responsabile
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... DENUNCIA DATA BREACH

* Il responsabile per la sua parte, e tenuto ad assistere il
titolare anche sotto questo aspetto.

* Pertanto, bisogha stare attenti ai contratti che hanno ad
oggetto |’affidamento della conservazione dei dati a soggetti
terzi,

Es.: 1 contratti cloud, se necessario devono essere
“rivisitati” per assicurarsi che il responsabile che li usa per
conservare i1 dati, sia tenuto a monitorare costantemente la
loro integrita

* € Se necessario avvisare tempestivamente il titolare.



Fornitori di servizi

L

servizi di trattamento dati
operano come responsabili.

presentino garanzie
enza specialistica,
misure tecniche e

del presente



Ricorso ad organizzazioni esterne

* il titolare puo far ricorso,

,,,,,
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* Quindi ricordiamo che il principio prevede (art. 24) che la
responsabilita spetti sempre e solo al titolare

 Per questo bisogna avere chiaro chi opera come titolare, ed e
dunque il soggetto al quale spetta dimostrare in ogni momento
la conformita dei trattamenti posti in essere per sua decisione e
sotto il suo controllo, al GDPR,

e chi invece opera per incarico di questi, eseguendone le
istruzioni e agendo in suo nome.

y
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« Sempre piu spesso ci sono in cui il rapporto titolare e chi
esegue comunque una parte casi del trattamento puo essere di
difficile definizione,

* [n quanto anche il responsabile,

* (che comunque opera in quanto tale per conto e in nome del
titolare)

* PUO Operare con una sua autonomia
| e, per certe fasi della sua attivita, soprattutto con riguardo alla

sua organizzazione interna e ai trattamenti connessi, puo anche
_ assumere la posizione di titolare



.

contitolari

* la valutazione di rischio per assicurare la compliance al
Regolamento puo spettare a un unico titolare o essere condivisa
dal titolare con altri che, anch’essi, concorrono a decidere, in
tutto o in parte, tali modalita.

* Se il potere decisionale relativo alle modalita di svolgimento di un
medesimo trattamento e condiviso tra piu soggetti, a ciascuno dei
quali spetta, per la sua parte,

la valutazione di rischio

e la decisione sulle conseguenti misure da adottare, costoro devono
essere qualificati non responsabili ex art. 28 ma contitolari ex art.

- 26 del GDPR.




* Problemi ci sono quando il titolare e gli eventuali contitolari ritengono
che una o piu delle attivita connesse ai trattamenti,

 totalmente o parzialmente possono essere svolte da altri soggetti
diversi e distinti, operanti

« si pone il problema di definire il rapporto che sussiste tra chi e titolare
e chi responsabile,

* gli obblighi che ciascuno dei due assume rispetto all’altro,

eele specifiche responsabilita del titolare e degli eventuali contitolari
verso gli interessati e le Autorita di controllo




Titolare e responsabile

e
A

quello di responsabile
d eventualmente,
orita di controllo.



